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1 Pravna podlaga in namen

Na podlagi dologil tock Deveti€ in Dvanajsti¢ Akta o ustanovitvi druzbe z omejeno odgovornostjo PLINOVODI
d.o.0., Zakona o informacijski varnosti (Uradni list RS, $t. 30/18, 95/21, 130/22 - ZEKom-2, 18/23 - ZDU-10 in
49/23, v nadaljevanju ZInfV), v skladu z Nacionalnim nacrtom odzivanja na kibernetske incidente, ki ga je Vlada
Republike Slovenije sprejela dne 18. 3. 2021, na podlagi sklepa 40. seje Poslovodstva druzbe PLINOVODI d.o.o0.,
z dne 4. 9. 2023, sprejme Poslovodstvo druZbe PLINOVODI d.o.o. Nadrt odzivanja na kibernetske incidente,
namen katerega je vzpostavitev enotnega vodila odzivanja na kibernetske incidente v druzbi Plinovodi d.o.o.
(v nadaljevanju druzba ali zavezanec) ter priglasitve kibernetskih incidentov pristojnim institucijam.

2 Opredelitev kljuénih izrazov

- Incident je vsak dogodek, ki ima dejanski negativni udinek na varnost omrezij in informacijskih

sistemov.

— Kibernetska groZnja je moZnost zlonamernega poskusa poskodovanja ali prekinitve racunalniskega
omreZja, sistema, storitev in podatkov.

— Kibernetski napad je napad prek kibernetskega prostora z namenom zlonamernega uniCevanja,
izpostavljanja, nadzorovanja ali spreminjanja, onemogoc&anja, zbiranja in oviranja katerega koli dela
kibernetskega prostora.

- LaZji incident je enkraten incident, ki ima majhen negativni vpliv na zaupnost, celovitost in
razpoloZljivost omreZja, informacijskega sistema oziroma informacijskih storitev. Nima vecjega vpliva
na nemoteno delovanje druzbe in ji ni povzrocil vecje Skode.

- TeZji incident je enkraten incident oziroma zaporedje vedjega $tevila razlicnih incidentov v kratkem
obdobju, ki ima velik negativni vpliv na zaupnost, celovitost in razpolozljivost omrezZja, informacijskega
sistema oziroma informacijskih storitev. Incident ima pomemben vpliv na nemoteno delovanje druzbe
in ji povzrodi vecjo Skodo ali izgubo.

—  Kriti¢ni incident je incident ali zaporedje incidentov, ki ima zelo velik negativni vpliv na zaupnost,
celovitost in razpoloZljivost omreZja, informacijskega sistema oziroma informacijskih storitev. Incident
povzroci oteZeno delovanje drzave, Se posebej informacijskih sistemov obrambe, notranje varnosti ter
sistema zascite in refevanja, oziroma delno onemogodi delovanje vsaj treh podrocij bistvenih storitev

ali enega v celoti.

3 Priglasitev incidentov

Druzba Plinovodi d.o.o. skladno z dolo€ili SUVI in SUNP priglasi incident z vplivom na neprekinjeno
izvajanje bistvenih storitev nacionalnemu odzivnemu centru za kibernetsko varnost CSIRT (Computer
Security Incident Response Team), ki je v Sloveniji SI-CERT (Slovenian Computer Emergency Response

Team).

Priglasitev vsebuje informacije, na podlagi katerih je mogote dologiti morebiten Eezmejni vpliv incidenta. Pri
dolo€itvi pomembnosti vpliva incidenta se uposteva:

o $tevilo uporabnikov, ki jih je prizadela motnja pri zagotavljanju bistvene storitve,
e trajanje incidenta in
o geografska razsirjenost, kar zadeva obmo&je, na katerega incident vpliva.

Druzba Plinovodi d.o.o. skladno z dolo€ili SUVI ob prijavi incidenta poskrbi za ustrezno zavarovanje dnevniskih
zapisov oziroma revizijskih sledi. Vse incidente se vodi v skladu s Politiko upravljanja varnostnih incidentov.
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4 Klasifikacija incidentov

Skladno s Nacionalnim naértom odzivanja na kibernetske incidente spadajo vsi incidenti, ki so povzroceni pri
izvajalcu bistvenih storitev in vplivajo na neprekinjeno izvajanje bistvenih storitev, v klasifikacijo C5 in visje
vse do C1. Klasifikacijo incidenta na podlagi priglaene prijave doloci nacionalni CSIRT. Klasifikacija incidenta
je dolo¢ena na podlagi nastednje tabele:

STOPNJEVANJE | STOPNJEVANJE NA
V SKLADU Z PODLAGI OPIS INCIDENTA
ZInfv KAZALNIKOV

— Incident povzrodi oteZeno delovanje drZave, Se posebej
informacijskih sistemov obrambe, notranje varnosti ter sistema
za$éite in reSevanja.

- Povzrotanje resne motnje delovanja osrednjih drZavnih storitev,
motnja stabilnosti drzave.

~ Ima velik negativni vpliv na omreZja in informacijske sisteme
oziroma informacijske storitve zavezancev.

KRITICNI INCIDENT
(C1)

—  Zaznan negativni vpliv na ob&utljive podatke in delovanje drzavne
in kriti€ne infrastrukture, ki je opredeljena v 5. in 6. ¢lenu ZInfV.

—  Zaznan velik negativni vpliv na omreZja in informacijske sisteme
oziroma informacijske storitve zavezancev.

— Negativno vpliva na delovanje informacijskih sistemov obrambe,
notranje varnosti ter sistema zas€ite in reevanja.

— MoZen vpliv ra izvajalce bistvenih storitev, dde drzavne
infrastrukture in dobavno verigo za kriti¢no infrastrukturo.
—  MoZen negativni medpodroéni vpliv.

—  Zaznan majhen negativni vpliv na omreZja in informacijske sisteme
SREDNJI INCIDENT oziroma informacijske storitve zavezancev.

(C4) —  Vpliv na izvajalce bistvenih storitev ali vpliv na gospodarstvo in dele
drzavne uprave ali dobavno verigo.

MoZen vpliv na omreZja in informacijske sisteme oziroma informacijske
storitve zavezancev ali priprave na napad na gospodarstvo ali
drZzavno infrastrukturo.

- Zaznane kibernetske aktivnosti, ki nimajo vpliva na omreZja in
KIBERNETSKA VARNOSTNI informacijske sisteme oziroma informacijske storitve zavezancev.

GROZNJA DOGODEK (C6) - Zaznan ali moZen vpliv na posamezne fizicne osebe ali posamezna
podjetja v drZavi, ki niso zavezanci.

LAZJI INCIDENT
(C5)

5 Porocanje o varnostnem incidentu nacionalnemu CSIRT

Ko zavezanec priglasi kibernetski incident nacionalnemu CSIRT, se proZi sistem porocanj in postopkov o
kibernetskem incidentu, kot je prikazan na shemi v nadaljevanju.
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Casi poro€anja nacionatnemu CSIRT so odvisni od klasifikacije incidenta, kot jih v fazi prve ocene kibernetskega
incidenta klasificira nacionalni CSIRT in so nastednji:

Stopnja Zagetno porocanje Vmesno porocanje (od Konéno porocanje
incidenta | (od zaznave incidenta) zaznave incidenta} (po zakljuZenem incidentu)
Vsakih 6 ur 10 dni
V 12 urah 5 dni
Nemudoma V 24 urah 72 ur
Po potrebi 48 ur
Po potrebi 48 ur

1 x tedensko

/ /
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Poro€anje o varnostnem incidentu s strani zavezanca poteka v treh stopnjah:

1. zafetno poro&anje (prva informacija) - poroanje o zaznavi kibernetskega incidenta v omrezju ali
informacijskih sistemih in sprejetje prvih ukrepov.

2. vmesno porocanje - lahko jih je veg, odvisno od trajanja incidenta. PoroCa se o trenutnem stanju
kibernetskega incidenta, s trenutnimi dostopnimi podatki in sprejetimi ukrepi, ter o poteku resevanja
incidenta. Namenjeno tudi podajanju zahtevkov odzivnemu centru, URSIV ali drugim drZavnim sluzbam
za sodelovanje pri odpravi tezav in sanaciji posledic;

3. kon&no poroganje - po zakljutku incidenta se pripravi konéno porocilo o poteku incidenta z vsemi
podatki o incidentu, sprejetih ukrepih, posledicah, nartu za sanacijo in odpravljanje posledic ter o
ukrepih za preprecevanje ponovitve dogodka.

5.1 Vsebina poroéil nacionalnemu CSIRT
Zaletno porocanije (prva informacija)

Prvo informacijo o kibernetskem incidentu lahko zavezanec sporoci na kakrien koli nacin, ki zagotavlja hitro,
zanesljivo in varno posiljanje potrebnih informacij (telefon, e-posta, faks, kurir ipd.). V 24 urah mora zavezanec
odzivnemu centru poslati podrobno porodilo, ki mora vsebovati vse podatke iz preglednice v nadaljevanju, ki
so v danem trenutku na voljo. Priporoteno je, da podatke poslje na vzorénem obrazcu (priloga 1). Pri
izpolnjevanju porocila lahko zavezanec sodeluje z odzivnim centrom.

Podati | _
Splo3ni opis incidenta, s katerim bodo povezani vsi nadaljnji dokumenti v
ZADEVA . S
zvezi s tem incidentom.
IBS Plinovodi d.o.0.
SEKTOR Energetika

DATUM IN €AS NASTANKA INCIDENTA

¢im bolj natantna &asovna opredelitev nastanka incidenta.

DATUM IN CAS ZAZNAVE INCIDENTA

€im bolj natanna asovna opredelitev, kdaj je bil incident zaznan v sistemu.

OPIS INCIDENTA

Kratek opis zaznave in trenutnega stanja v zvezi s kibernetskim incidentom.

TAKSONOMIJA (klasifikacija) INCIDENTA

Ocenjena klasifikacija in vrsta incidenta v skladu s prilogo 2.

OGROZENA STORITEV Navedba, katera storitev zavezanca je ogroZena.
Primarna ocena stopnje nevarnosti, ki jo pomeni incident, in kaj je morebiti
OCENA STOPNJE NEVARNOSTI ogrozeno (informacijski sistem, omreZje, informacije, storitev in drugo).
OCENA MOZNEGA VPLIVA Primarna ocena moznega vpliva incidenta (obseg in podrocje) in morebitni

mednarodni vpliv.

STOPNJA INCIDENTA

Glede na merila predlagana ocena stopnje kibernetskega incidenta.
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Zapis vseh drugih podatkov, ki bi lahko koristili v nadaljnjem upravljanju

OPOMBE kibernetskega incidenta.

Poleg podatkov iz predhodne tabele zavezanec sporodi odzivnemu centru tudi vse druge informacije o
kibernetskem incidentu, ki jih ima v asu sporoanja prve informacije na voljo in bi bile v pomac pri upravijanju
incidenta. Vsa nadaljnja komunikacija poteka glede na ocenjeno stopnjo kibernetskega incidenta in po
navodilih odzivnega centra ali pristojnega nacionalnega organa. Pristojni CSIRT in pristojni nacionalni organ
obravnavata incidente in podatke v skladu z ZInfV kot zaupne.

Vmesna porocila in kon&no porocanije

Odzivni center po prejeti prvi informaciji zaCne obravnavati incident in mu doloéi zvezno referencno 3tevilko.
Na podlagi prvega porocila opravi analizo informacij in po potrebi od zavezanca zahteva dodatne informacije.
Na podlagi analize prvega porocila in z dodatnim sodelovanjem z zavezancem odzivni center doloi stopnjo
incidenta, ki se med upravljanjem incidenta glede na pridobljene podatke lahko spremeni.

Zavezanec glede na stopnjo incidenta in v skladu s ¢asovhnim okvirom poroca odzivnemu centru z vmesnimi
porodili in ob zakljuéku incidenta z zakljucnim porocilom o kibernetskem incidentu. Vsebina vmesnega in
konZnega porocila o kibernetskem incidentu je predstavijena v preglednici v nadaljevanju. Priporoceno je, da
vmesno in zakljuéno porotilo zavezanec poslje na obrazcu iz priloge 1.

VMESNO/KONENO POROCILO O KIBER)

Referenéna $tevilka kibernetskega incidenta, ki jo doloci odzivni center in je

REFERENCNA STEVILKA INCIDENTA vezana na vse dokumente o konkretnem kibernetskem incidentu.

Enaka kot v prvem poroéilu - splosni opis incidenta, s katerim bodo povezani

EAREVA vsi nadaljnji dokumenti v zvezi s tem incidentom.
IBS Plinovedi d.o.0.
SEKTOR Energetika

DATUM IN CAS NASTANKA INCIDENTA | Cim bolj natanéna &asovna opredelitev nastanka incidenta.

DATUM IN CAS ZAZNAVE INCIDENTA | Cim bolj natanéna €asovna opredelitey zaznave incidenta v sistemu.

OPIS INCIDENTA Podroben opis poteka in stanja v zvezi z njim.

Tehniéni podatki o Stevilu in vrsti sredstev, ki jih je prizadel kibernetski incident

NAPADENA TEHNOLOSKA SREDSTVA (naslovi IP, operacijski sistemi, aplikacije, strezniki in drugo).

NEDELUJOCE/ Navedba, katere storitve IBS so motene ali nedelujole, in predvideni &as do
MOTENE STORITVE ponovne vzpostavitve teh storitev.

Vzrok kibernetskega incidenta, ¢e je znan (odpiranje sumljive datoteke,

VZROK INCIDENTA povezovanje naprave USB, dostop do zlonamernega spletnega mesta in drugo).

TAKSONOMIJA (klasifikacija)

INCIDENTA Klasifikacija in vrsta incidenta v skladu s preglednico 1.
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Ocena stopnje nevarnosti zaradi incidenta in navedba, kaj vse je lahko ogroZeno
OCENA STOPNJE NEVARNOSTI (informacijski sistem, omrezZje, informacije, storitev in drugo).
OCENA MOZNEGA VPLIVA Vpliv incidenta (obseg in podroCje).

STOPNJA INCIDENTA

Glede na merila ocena (za vmesno porocilo) stopnje kibernetskega incidenta.

CEZMEJNI VPLIV INCIDENTA

Vpliv kibernetskega incidenta na katero drugo drZavo (katero, kakSen, koliksen).

AKCIJSKI NACRT IN PROTIUKREPI

Do zdaj sprejeti protiukrepi za $irjenje in nadaljevanje kibernetskega incidenta
ter ukrepi za odpravo kibernetskega incidenta. Nadaljnji nartovani protiukrepi

in ukrepi v zvezi s kibernetskim incidentom.

SKODA, POVZROCENA S

KIBERNETSKIM INCIDENTOM Ocenjena materialna Skoda ali Skoda, povzrocena imenu zavezanca.

Tehni¢no osebje in tehniéna sredstva, ki so potrebna za odpravo incidenta in jih
zavezanec neposredno nima na voljo. Predvideno Stevilo dni za odpravo
kibernetskega incidenta.

Ocena, koliko €asa po zakljuéenem incidentu bo zavezanec potreboval, da bo
odpravil posledice incidenta in stanje (sistemov, omreZij, storitev in drugo)
povrnil nazaj v obiajno, torej kot je bilo pred kibernetskim incidentom.

POTREBNO ZA ODPRAVO INCIDENTA

CASOVNI OKVIR ODPRAVE POSLEDIC

Seznam priloZenih dokumentov, ki bodo pomagali prepoznati vzrok teZave ali

PRILOGE njeno razreditev (posnetki zaslona, datoteke z izpisi omreZnega prometa,
elektronska posta, dnevniski izpisi in drugo).
OPOMBE Zapis vseh drugih podatkov, ki bi lahko koristili v nadaljnjem upravljanju

kibernetskega incidenta.

Zavezanec pri vmesnem poro&anju izpolni polja v predhodni tabeli, za katera ima v trenutku poro€anja podatke.
Druge podatke posljejo nemudoma, ko se pridobijo, ¢e je to nujno potrebno za pravilno upravljanje incidenta
ali kon¢no porocilo.

Nacionalnemu CSIRT lahko, skladno z Zakonom o informacijski varnosti, s strani zavezanca o varnostnih
incidentih porocata le Kontaktna oseba za informacijsko varnost in njen namestnik.

6 Incident v sistemih, ki obravnavajo tajne podatke

O kibernetskih incidentih in napadih na informacijske sisteme, v katerih se obravnavajo tajni podatki, je treba
obvestiti organ, ki je dolo€il tajni podatek in nacionalni varmnostni organ - Urad Republike Slovenije za tajne
podatke. Pri tem je treba dosledno upostevati dolocila zakonodaje s podroCja varovanja tajnih podatkov.

Prag za obvezno porofanje zavezancev o kibernetskih incidentih v informacijskih sistemih, v katerih se
obravnavajo tajni podatki in €asovni okvir poro€anja sta enaka kot v podpoglavju 5. Porocanje je obvezno za
vse incidente, oznacene s stopnjo C5 in visje.

Poleg sestavnih delov prvega porocila o kibernetskem incidentu je potrebno ob prijavi dodatno posredovati Se:
- podatke, potrebne za opredelitev tajnega podatka (opis medija, ki vsebuje tajni podatek, vkljucno s
stopnjo tajnosti podatka, 3ifro in datumom dokumenta, lastnikom in kratko vsebino, prejemniki tajnega
podatka},
- kratek opis okolis&in, v katerih so bili zlorabljeni tajni podatki, in ¢e je znano, Stevilo oseb, ki so ali bi
lahko imele dostop do tajnega podatka,
- podatek, ali je bil lastnik podatkov obvescen,
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- podatke o postopkih in ukrepih, ki so bili izvedenti, da se prepreéi nadaljnja zloraba tajnih podatkov.

Ce zloraba tajnega podatka kaZe na sum storitve kaznivega dejanja, je treba o tem nemudoma obvestiti Policijo
ali drug pristojni organ.

Porodilo o kibernetskem incidentu ali napadu na informacijske sisteme, v katerih se obravnavajo tajni podatki,
se mora oznaditi z ustrezno stopnjo tajnosti v skladu z Zakonom o tajnih podatkih. Stopnja tajnosti mora biti
enaka stopnji tajnosti zlorabljenih tajnih podatkov.

7 Upravljanje kibernetskih incidentov

Upravljanje kibernetskih incidentov je organiziran sklop ukrepov in aktivnosti, ki so usmerjeni v ¢im boljso
zastito, torej preprefevanje nastanka kibernetskih incidentov. Kadar se kibernetski incidenti kljub temu
zgodijo, pa je ucinkovito upravljanje kljucno za &im hitrejSo obnovo omreZzij, sistemov in storitev ter
normalnega delovanja zavezanca.

Upravljanje kibernetskih incidentov je sestavljeno iz ve¢ faz. Za uspedno in ucinkovito prepreCevanje
kibernetskih incidentov ter odzivanje nanje je treba izvajati ukrepe v vseh fazah. Pri tem so nekatere faze ali
posamezni ukrepi lahko vkljuCeni kot del drugih faz ali pa so posamezne faze obravnavane hkrati. V posameznih
fazah upravljanja kibernetskih incidentov so zapisane osnovne naloge, ki jih mora izvajati zavezanec in ki mora
biti pri dolo¢anju svojih nalog fleksibilen in jih po lastni presoji lahko razsiri.

Faze upravljanja kibernetskega incidenta so:
- Priprava (angl. Preparation)
— Zaznavanje (angl. Detection)
- Zamejitev (angl. Containment)
- UblaZitev (angl. Mitigation)
— Obnovitev / okrevanje (angl. Recovery)
- Faza zakljucka incidenta (angl. Post incident activities)

7.1 Faza priprave

To je faza, v kateri se zavezanec pripravija na nezelene dogodke v kibernetskem prostoru. Za ucinkovito
obvladovanje kibernetskih incidentov so kljucni dobra pripravijenost ter predhodna usposabljanja in urjenja v
odzivanju na kibernetske incidente. Faza priprav se izvaja samostojno z izdelavo nacrtov odzivanja in
imenovanjem pristojnih za odzivanje na incidente, z nadgrajevanjem strojne opreme, posodabljanjem
programske opreme, usposabljanjem zaposlenih in drugo. Boljse kot so preventivna dejavnost in priprave na
podrocju kibernetske varnosti, boljse in laZje bo odzivanje v vseh naslednjih fazah upravljanja kibernetskih
incidentov.

Predvidene osnovne naloge:
- nadgrajevanje strojne in posodabljanje programske opreme,
— usposabljanje zaposlenih s podrocja kibernetske varnosti,
- ozaveitanje zaposlenih in obves€anje o preteklih kibernetskih incidentih,
- posodabljanje in usklajevanje lastnih varnostnih dokumentov v skladu z dokumenti na drzavni ravni,
- sodelovanje z URSIV in odzivnim centrom ter
— sodelovanje na drzavnih ter mednarodnih usposabljanjih in vajah.
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7.2 Faza zaznavanja

Faza zaznavanja oziroma identifikacije je faza, v kateri sta kljucna pravoCasno odkrivanje in prepoznavanje
vseh morebitnih kibernetskih incidentov, ki lahko kakor koli 3kodujejo zavezancu. Pri tem je pomembno
zavedanje, da niso vsi kibernetski dogodki tudi kibernetski incidenti, vendar je kljuéno, da se vse kibernetske
aktivnosti v omreZju zaznajo in pravilno opredelijo.

Znake za pojav incidentov razvri¢amo v dve skupini, »znanilce« in »kazalnike«. Znanilec je tehniéni znak ali
dogodek v informacijskem sistemu, da se incident lahko pripeti v prihodnosti, kazalnik pa, da se je incident
zgodil ali se dogaja. Na te pojave nas lahko opozarjajo:

— sproZeni alarmi (senzorji za prepre€evanje in odkrivanje vdorov, zasCita pred $kodljivo kodo, sistemi
za analizo dnevniskih datotek, programska oprema za preverjanje integritete datotek, druge naprave
za spremljanje),

- dnevniske datoteke (v operacijskih sistemih, aplikacijah, omreznih napravah in prometu),

- javno dostopne informacije (informacije o novih ranljivostih in izrabljanjih informacijskega in
komunikacijskega sistemay),

- osebe ali organizacije (uporabniki, sistemski in omrezni skrbniki sistema, obvei¢evalno-varnostni
organi, druge skupine za odzivanje na racunalniSke in omrezne incidente).

Zaznavanje kibernetskih dogodkov in identifikacija kibernetskih incidentov temeljita na naslednjih tockah:
— zaznavanje in spremljanje aktivnosti v omreZjih, sistemih in aplikacijah,
- zbiranje situacijskih informacij in odkrivanje nepravilnosti ter zaznavanje negativnega vplivanja,
- izvedba rednega monitoringa sistema in sprotne analize stanja,
- primerne zmogljivosti za odkrivanje kibernetskih incidentov in njihovo upravljanje,
- pravocasno obves€anje odzivnih centrov o kibernetskih incidentih,
- zbiranje in varna hramba dnevniskih zapisov in drugih dokazov o kibernetskem incidentu,
- izmenjevanje informacij z zavezanci znotraj sektorja za morebitno dodatno pravocasno odkrivanje
enakih ali podobnih kibernetskih incidentov,
— obvescanje javnosti z namenom preprecevanja Sirjenja ali stopnjevanja kibernetskega incidenta.

Predvidene osnovne naloge:
- prek svojih zmogljivosti informacijske varnosti ali pogodbenih izvajalcev zavezanec spremlja svoja
omrezja, sisteme in aplikacije ter zaznava vse nepravilnosti v njih,
— opredeli kibernetski incident ter druge naloge, ki pripomorejo k zaznavanju in identifikaciji
kibernetskih incidentov.

Faza zaznavanja je kljuéna za zavezanca, saj lahko s pravocasno in uspe3no zaznavo kibernetskega incidenta
zatne izvajati primerno in uinkovito upravljanje ter preostale faze upravljanja kibernetskih incidentov.
Hitrejsi in uspednejsi kot sta zaznava in identifikacija kibernetskega incidenta, boljSe bo njegovo nadaljnje
upravljanje ter manjse bodo njegove posledice. V tej fazi je zelo pomembno, da se vsi morebitni (digitalni)
podatki v zvezi z incidentom, ki se bodo morda uporabili kot dokaz v primeru suma storitve kaznivega dejanja,
ustrezno zavarujejo in varno hranijo.

7.3 Faza zamejitve

Po zaznavi in identifikaciji kibernetskega incidenta je kljuéno njegovo omejevanje, ki pa mora Ze vsebovati
rezultate predtem izvedene analize glede morebitnega vpliva incidenta na omrezje zavezanca in predvidenega
medsektorskega vpliva. Glavna prednostna naloga v fazi omejevanja je omejiti vpliv kibernetskega incidenta
na omrezja in sisteme zavezanca, prepreCevati $irjenje incidenta ter omejevati vpliv na storitve zavezanca.
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V fazi zamejitve se opravi prva analiza razpoloZljivih informacij o kibernetskem incidentu, izvede se primarna
ocena nevarnosti in vpliva ter dolofita primarna stopnja kibernetskega incidenta in prednostno podrocje
upravljanja. V fazi omejevanja se ugotavljajo tudi mozni vplivi kibernetskega incidenta na poslovanje in
izvajanje bistvenih storitev zavezanca ter se glede na to sprejemajo doloceni ukrepi za omejevanje vpliva
kibernetskega incidenta.

Omejevanje kibernetskih incidentov temelji na naslednjih tockah:
- spremljanje aktivnosti v omreZjih, sistemih in aplikacijah,
- zbiranje situacijskih informacij in odkrivanje razsirjenosti kibernetskega incidenta,
- zbiranje in varna hramba dnevniskih zapisov in drugih dokazov o kibernetskem incidentu,
- doloanje nevarnosti, vpliva in primarne stopnje kibernetskega incidenta,
- prvo obvescanje odzivnih centrov o kibernetskih incidentih,
- izmenjevanje informacij z zavezanci znotraj sektorja za morebitno dodatno pravocasno odkrivanje
enakih ali podobnih kibernetskih incidentov,
- obve$canje javnosti z namenom preprecevanja Sirjenja ali stopnjevanja kibernetskega incidenta.

Predvidene osnovne naloge:
- prek svojih zmogljivosti informacijske varnosti ali pogodbenih izvajalcev zavezanec spremlja svoja
omreZja, sisteme in aplikacije,
- zaletek obravnave, primarna ocena nevarnosti in vpliva ter stopnjevanje incidenta,
- prvo porodanje odzivnemu centru,
— zavarovanje ter hranjenje zapisov in dokazov o incidentu,
- po lastni presoji o kibernetskem incidentu obvescanje Policije ter
- izvajanje drugih nalog, ki pripomorejo k zamejitvi kibernetskih incidentov.

Faza omejevanja je pomembna, saj se v tej fazi lahko prepredita Sirjenje incidenta, njegovo stopnjevanje in
zmanj$ajo posledice. UspeinejSe je omejevanje kibernetskega incidenta in njegovega vpliva, manjse bodo
posledice in $koda, ki jih povzrodi kibernetski incident. Faza omejevanja se obi€ajno zdruzi ali tesno povezuje
z naslednjo fazo, fazo ublaZitve.

7.4 Faza ublazitve

Faza ublaZitve je nadaljevanje ukrepov iz faze omejevanja. Fazi omejevanja in ublaZitve se obicajno prekrivata
in dopolnjujeta. V fazi ublaZitve se izvajajo ukrepi, ki blaZijo vpliv in povzrofanje $kode na omreZjih, sistemih
in aplikacijah zavezanca. Uvedeni ukrepi so odvisni od vrste kibernetskega incidenta in bo za njihovo izvedbo
morda potrebno tudi sodelovanje drugih deleZnikov - npr. v primeru napada s porazdeljeno ohromitvijo storitve
(DDoS, Distributed Denial of Service) bo potrebna podpora ponudnika internetne storitve. V tej fazi je treba
izvesti vse aktivnosti, ki pripomorejo k blaZenju posledic incidenta, odkrivanju storilca in v nadaljevanju k
prepreCevanju novih incidentov.

Sprejeti ukrepi v fazi ublaZitve so odvisni od vrste incidenta in nevarnosti, ki ga obravnavani incident
predstavlja. DoloZanje ukrepov v fazi ublaZitve temelji na naslednjih tockah:

- dolo&anje vzrokov in znakov kibernetskega incidenta za doloéitev najucinkovitejdih ukrepov,

- prepoznavanje, omejevanje ali odstranjevanje programske opreme, ki jo napadalci uporabljajo ali so
jo uporabili za izvedbo kibernetskega incidenta (pri tem je kljuéno, da se ohrani &im vec morebitnih
dokazov o kibernetskem incidentu, ki bi koristili v predkazenskem postopku),

- priprava za obnovitev z zadnjo Cisto varnostno kopijo podatkov (angl. backup),
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~ dolotitev storitev, ki so bile uporabtjene med kibernetskim incidentom, saj napadalci vCasih uporabijo
zakonite storitve napadenega sistema.

Predvidene osnovne naloge:
- prek svojih zmogljivosti informacijske varnosti ali pogodbenih izvajalcev zavezanec spremlja svoja
omrezZja, sisteme in aplikacije,
- nadaljnje upravljanje incidenta,
— stalno ocenjevanje nevarnosti in vpliva ter stopnjevanja incidenta,
— vmesno porocanje odzivnemu centru,
- zavarovanje ter hranjenje zapisov in dokazov o incidentu ter
- druge naloge, ki pripomorejo k ublaZitvi kibernetskih incidentov.

Faza ublaZitve je nadaljevanje faze omejevanja, torej se nadaljuje prepreCevanje Sirjenje incidenta in
njegovega stopnjevanja ter blaZijo njegove posledice in morebitna povzrofena skoda. Uspesnejse kot je
blaZenje kibernetskega incidenta in njegovega vpliva, manj$e bodo posledice in Skoda, ki jo povzroci kibernetski
incident, uspe$nejsa pa bo tudi faza obnovitve oziroma okrevanja, ki sledi.

7.5 Faza obnovitve/okrevanja
Faza okrevanja je namenjena vrnitvi stanja omrezij, sistemov, aplikacij ali storitev v stanje pred kibernetskim
incidentom. Kljuéno je, da se storitve zavezanca zacnejo izvajati obi¢ajno in nemoteno za uporabnike.

Faza okrevanja se lahko izvede v razli¢nih delih upravljanja kibernetskega incidenta. Ce zavezanec lahko
storitev opravlja na rezervnem omreZju in izlo¢i napadene dele, potem lahko delno okrevanje storitev izvede
takoj, ko je to mogoce, in se z napadenimi sistemi ukvarja v nadaljevanju. V nasprotnem primeru je treba
najprej obnoviti omreZje, sistem ali aplikacijo, ki je bila napadena, in $ele nato zaceti obnavljati storitve na
teh sistemih.

Pomembno je, da se z obnovitvijo sistemov, ki so bili vpleteni v kibernetske incidente, ne hiti. Kljucno je, da
se vse faze in ukrepe izvede temeljito, postopno in dokoncno, saj je treba zagotoviti, da so omreZja, sistemi
ali aplikacije, preden so dani nazaj v uporabo, zares Cisti in varni.

OmreZjem, sistemom ali aplikacijam, ki so vrnjene v uporabo, je treba nameniti posebno pozornost, prav tako
kakrnim koli znakom sumljivih kibernetskih aktivnosti, ki jim je treba dolociti Casovno obdobje z dodatnimi

ukrepi za spremljanje.

Predvidene osnovne naloge:
- prek svojih zmogljivosti informacijske varnosti ali pogodbenih izvajalcev zavezanec spremlja
obnovljena omreZja, sisteme in aplikacije,
— oceni konéni vpliv in posledice incidenta,
— obnovitev sistemov in vrnitev storitev zavezanca v obicajno stanje ter
- druge naloge, ki pripomorejo k okrevanju po kibernetskih incidentih.

7.6 Faza zaklju¢ka incidenta

Zadnja faza pri upravljanju kibernetskega incidenta se izvede, potem ko je kibernetski incident pod nadzorom,
ko so sistemi obnovljeni in storitve povrnjene v normalno stanje. Ta faza se ne sme zanemariti, saj je kljucna
za ucenje iz pridobljenih izkuSenj iz upravljanja kibernetskih incidentov.
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V tej fazi je treba analizirati, kaj se je zgodilo, vzroke kibernetskega incidenta, kako se je kibernetski incident
razvijal med upravljanjem ter vse teZave, ki so se pojavile med njegovim upravijanjem. Namen te analize
upravljanja kibernetskega incidenta je ucenje iz preteklih dogodkov in sprejemanje ustreznih ukrepov za
preprefevanje podobnih poloZajev ter izboljSevanje postopkov in ukrepov samega upravljanja incidenta. V tem
delu se zakljuéna faza zacne prekrivati s fazo priprav, saj se naucene izkuinje lahko vkljucijo v varnostno
dokumentacijo, ozavescanje, usposabljanja in vaje.

V zakljuéni fazi se pripravi tudi podrobno koncno porocilo o kibernetskem incidentu, ki zajema tudi oceno Skode
in stroskov zaradi kibernetskega incidenta ter lahko zajema tudi priporocila ukrepov, ki jih mora zavezanec
sprejeti za prepre¢evanje prihodnjih kibernetskih incidentov.

Predvidene osnovne naloge:
- izvedba podrobne analize kibernetskega incidenta in njegovega upravljanja,
— priprava in posiljanje zaklju¢nega porocila,
- priprava predloga ukrepov za prenovo ali nadgradnjo strojne in programske opreme,
- priprava predlogov prenove varnostne dokumentacije,
- izmenjava izkuSenj o kibernetskem incidentu z odzivnim centrom in URSIV,
- druge naloge, ki so lahko v pomoc v fazi priprav v prihodnje.

8 Zgodovina sprememb dokumenta

Verzija | Datum Avtor Opis spremembe

1.0 20.5.2021 Jan Sinigoj Izdelava dokumenta

2.0 20.8.2023 Jure Segota Dopolnitev vsebine (priloge)
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Priloga 1: Obrazec za porocanje o kibernetskem incidentu

OBRAZEC ZA POROCANJE O KIBERNETSKEM INCIDENTU

0. Osnovni podatki incidenta

Referenéna Stevilka
0.1 | incidenta
(Dologi odzivni center)
0.2 | Zadeva Kratek opis incidenta
O Prostovoljna priglasitev incidenta
15 | Prvo porodilo o incidentu zavezanca
1.5 | Porocilo o e
O Vmesno porocilo o incidentu zavezanca
O Konéno porocilo o incidentu zavezanca

1. Splosne informacije o porocevalcu

1.1 | Naziv subjekta, ki poroca Plinovodi d.o.o.
1.2 | Sektor zavezanca Energetika
— Ime priimek, naziv.
Kontaktni podatki za tehni¢na P
1.3 o Telefon.
P ! E-naslov.
O ' Enaka kontaktni osebi za tehnicna vprasanja.
1.4 | Kontaktna oseba zavezanca Ime priimek, naziy.
Telefon.
| E-naslov.
2. Zacetne informacije o incidentu
21 Zacetek / nastanek incidenta Datum hh:mm
) Cas zaznave incidenta v sistemu Datum hh:mm
T Kratek opis zaznave in trenutne situacije vezane na kibernetski
2.2 | Opis incidenta .
incident.
2.3 | Taksonomija Klasifikacija incidenta (prva ocena).
. Primarna ocena stopnje Dodaten opis, kai je potencialno
Ocena stopnje . - . . -
2.5 ) nevarnosti. ogrozeno (sistem, informacije,
nevarnosti .
storitev,...).
Primarna ocena moznega vpliva. | Dodaten opis moinega vpliva
2.6 | Ocena mozZnega vpliva nEiEenta (ol?seg in podrocje) .
ter potencialni  mednarodni
vpliv.
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274

Ocena stopnje
incidenta

Glede na kriterije predlagana ocena stopnje kibernetskega
incidenta.

2.8

Opombe

Zapis vseh ostalih podatkov, ki bi lahko koristili v nadaljnjem
upravljanju s kibernetskim incidentom.

3. Vmesno / konéno porocanje

3.6 Zavezanca

351 Porocilo O Vmesno O Konéno

3.2 Cas zadnjega porocanja Datum hh:mm.

242 Trgnutno StemEbernetces O VreSevanju O Zakljuéen

incidenta
Tehnini podatki o stevilu in vrsti sredstev, ki jih je prizadel
kibernetski incident (naslovi IP, operacijski sistemi, aplikacije,
strezniki in drugo).
. O Okvara sistema O Okvara streznika [ Socialni inZeniring

3.4 Ul G O zloraba sistema O Zloraba streznika O Ztoraba IP naslova
[ Nedelujoce aplikacije 1 Kraja podatkov O 1zsiljevalski virus
Drugo: Vnos besedila.
Vzrok kibernetskega incidenta, Ce je znan (odpiranje sumljive
datoteke, povezovanje USB naprave, dostop do zlonamernega
spletnega mesta in drugo).

35 lzvor incidenta O USB klju¢ { O spletno mesto O Vdor v sistem
O Elektronsko sporacilo [ Ztonamerne O

datoteke
Drugo: Vnos besedila.
® ] | Bistvena storitev 0O Ostale storitve
Ogrozena storitev ZinfV

Katera bistvena storitev je

- Katera storitev je ogrozena? /
ogrozena? Vnos.

Stevilo prizadetih
uporabnikov bistvene
storitve: ¥ros ocene

3.7 Taksonomija

Klasifikacija incidenta

3.8 Stopnja nevarnosti

Dodaten opis, kaj je napadeno
(sistem, informacije, storitev,...).

Stopnja nevarnosti.

3.9 | Vplivincidenta

Dodaten opis vpliva incidenta
(obseg in podrocje) ter potencialni
mednarodni vpliv.

Vpliv kibernetskega
incidenta.

Glede na kriterije stopnje | Stopnja po ZInfV
3.10 | Stopnja incidenta kibernetskega incidenta. Vstavi
Cezmejni vpliv Ali ima kibernetski incident vpliv na katero drugo drzavo (katero,
3.11 | incidenta kaksen, kolikSen)?
3.12 | Medpodrocni vpliv Ali ima kibernetski incident vpliv na katero drugo podrocje

(katero, kaksen, kolikSen)?
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ODA  CINE Ce DA, na katero drzavo, kako in v koliksni meri?

Akcijski nacrt in

Kateri ukrepi so bili sprejeti za ustavitev Sirjenja in nadaljevanja
kibernetskega incidenta ter kateri ukrepi za odpravo kibernetskega
incidenta? Kateri protiukrepi in ukrepi so Se naértovani v

3.12 | protiukrepi nadaljevanju reSevanja kibernetskega incidenta?
Ze sprejeti ukrepi: Vnos besedila.
Nacrtovani ukrepi: Vnos besedila
3.13 | Povzrocena skoda Ocena materialne $kode ali 3kode povzro¢ene imenu zavezanca.
Tehnicno osebje in tehni¢na sredstva, ki so potrebna za odpravo
Potrebe za odpravo | . . o .
3.14 posledic incidenta in jih zavezanec neposredno nima na razpolago.
Predvideno Stevilo dni za odpravo kibernetskega incidenta.
Ocena, koliko Casa po zakljuéenem incidentu bo zavezanec
Casovni okvir potreboval, da bo odpravil posledice incidenta ter stanje (sistemov,
3.15 ! gy . ; . e S
odprave posledic omreZij, storitev,..) povrnil nazaj v obicajno, kot je bilo pred
kibernetskim incidentom.
3.16 | Opombe Zapis vseh ostalih podatkov, ki niso zajeti v zgornjih tockah.
Seznam priloZenih dokumentov, ki bodo pomagali poznati vzrok
tezave ali njeno razreSitev (posnetki zaslona, datoteke z
3.47 | Priloge informacijami, elektronska posta, »logbooki« in drugo).

Vnos besedila.
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PRILOGA 2: Taksonomija kibernetskih incidentov

Vrsta

Kategorija . .
incidenta incidenta Incident type O
NeZelena elektronska posta vseh oblik, od reklam do zadetkov na
NeZelena loterijah. Prejemnik ni dal preverljivega dovoljenja za posiljanje
. SPAM % v <. ; R
B sporocila sporocila. Sporodilo je poslano kot del veCje zbirke sporodil, ki
Zaljiva/zlonamerna imajo funkcionalno primertjivo vsebino.
vsebina Taljiva
N Diskreditacija ali diskriminacija nekoga (npr. kibernetsko
(Abusive Content) vseb1gr:)%zral]w Harmful Speech zalezovanje, rasizem in groZnje enemu ali ve¢ posameznikom).
Spolna/nasilna Child 7 Sexual / . s o . ik
vsebina Violence / ... Otroika pornografija, poveli€evanje nasilja in podobno.
Virus Virus
Crv Worm
Trojanski konj Trojan
Vohunska
programska Spyware
oprema
Zlonamerna koda i . Programska oprema, ki je namerno vkljuéena ali vstavijena v
Dialler Dialler . - s Ay : s
sistem za $kodljive namene. Za aktiviranje kode je obicajno
(Malicious Code) Rootkit Rootkit potrebna interakcija uporabnika.
Boti in botneti Bot
Nadzomi streznik CnC
Izsiljevalski virus Ransomware
Orodje za
oddaljeni nadzor Rem_?:gll;icess
(RAT) !
Odkrivanie Napadi, ki pogiljajo zahteve v sistem za odkrivanje Sibkih tock. To
morebitnih t]a [Zin Scannin vkljucuje tudi nekaksen postopek testiranja za zbiranje informacij
Las . ranliivosti g o gostiteljih, storitvah in raunih. Primeri: poizvedovanje po DNS,
Zbiranje informacij Jivo ICMP, SMTP (EXPN, RCPT itd.), skeniranje vrat.
(Information Prestrezanie
Gathering) komunikacije Sniffing Opazovanje in zapisovanje omreznega prometa (prisluskovanje).

Socialni inZeniring

Social engineering

Zbiranje informacij od posameznika samega na netehnicni naéin
(npr. laZi, triki, podkupnine ali groznje).

Poizkusi vdora

|zkoriicanje
znanih ranljivosti

Exploiting known
vulnerabilities

Poskus ogrozanja sistema ali motnje katere koli storitve z
izkorii¢anjem ranljivosti s standardiziranim identifikatorjem, kot
je ime CVE (npr. preliv medpomnilnika, zadnja vrata, skriptno
krizisce itd.).

(Intrusion Poskusi prijav, . ” . <
Attempts) bruteforce in Login attempts ;/;cée;;oskusov prijave (Guessing / cracking of passwords, brute
napadi s slovariem :
Nova vrsta napada b:?gwn;tﬁecsk Poskusi z neznanim izkorid€anjem.
Zloraba
privilegiranega Privileged account
uporabniskega compromise
Vdori racuna Uspesen vdor v sistem ali aplikacijo (storitve). To lahko na daljavo
omogogi znana ali nova ranljivost, pa tudi nepooblasceni lokalni
{(Intrusions) Zloraba Unprivileged dostop. Vkljuéuje tudi, da ste del botneta.
neprivilegiranega account
uporabniSkega compromise

ra¢una
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Kategorija Vrsta . ]
P i e 13 1
incidenta incidenta incidentiyne OE
Napadi na Application
aplikacijo compromise
Bot Bot
Napad
onemogocanja Dos . . . )
. S tovrstnim napadom se sistem bombardira s toliko paketi, da se
Porazdeljeni operacije zavlecejo ali sistem zrudi. Primeri DoS so poplave ICMP
onerggpggan'a DDoS in SYN, napadi Teardrop in bombardiranje po poti. DDoS pogosto
RazpoloZljivost g ] temelji na napadih DoS, ki izvirajo iz botnetov, obstajajo pa tudi
. drugi scenariji, kot so napadi z ojacitvijo (DNS Amplification). Na
(Availability) sabotaza sabotage razpoloZljivost lahko vplivajo tudi lokalne akcije (uniCenje,
prekinitev oskrbe z elektri¢no energijo itd.) ali vi$ja sila (naravne
Izpad delovanja Out nesrece), spontane okvare ali Eloveske napake, ne da bi 3lo za
naprav ali ':n:lgise(;o zlobo ali grobo zanemarjanje.
omrezja
Nepooblasceni Unauthorised
dostop do access to
informacij information
Nepooblasceno Unauthorised
Varnost spreminjanje modification of Poleg lokalne zlorabe podatkov in sistemov lahko vamost
informacijskih informacij information informacij ogrozi uspeSen kompromis med racunom ali aplikacijo.
virov ] Information Poleg tega so mozni napadi, ki med prenosom prestrezejo
Odtekanje disclosure / informacije in dostopajo do njih (prisluskovanje, podvajanje ali
{Information informacij leakage ugrabitev). Vzrok je lahko tudi napaka med
Content Security) ljudmi/konfiguracijo/programsko opremo.
Unicenje Information
informacij destruction
- . Uporaba virov za nepooblaitene namene, vkljucno s podjetji, ki
izﬁi?’l%oél;?s:;p;v Un:;ltr:g::;cé:se prinadajo dobi¢ek (npr. uporaba e-podte za sodelovanje v
J nezakonitih pismih verig dobicka ali piramidnih shemah).
Intelektualna Ponudba ali namestitev kopij nelicencirane komercialne
lastnina in Copyright programske opreme ali drugega materiala, zaiCitenega z
avtorske pravice avtorskimi pravicami (Warez).
. . Vrsta napadov, pri katerih en subjekt nezakonito prevzame
Kraja identitete Masquerade identiteto drugega, da bi imel od tega koristi.
e .. = . Maskiranje v drugo osebo, da bi prepricali uporabnika, da razkrije
Phishing sporocilo Phishing email zasebno poverilnico.
Goljufije
Phishing spletno . A - c s o=
(Fraud) mesto Phishing site Odkrite lazne spletne strani za izvedbo phishing napada.
spletno On-line shopping | O3kodovanja pri spletnem nakupovanju, lazne spletne trgovine
nakupovanje ’ .
VS:ljr:f.igj;izm Advanice-feg frand Spletna goljufija, v kateri se zahteva vnaprejsnje placilo za dostop
preJsny do obljubljene finan¢ne nagrade ali drugih storitev.
placilom
¥ ; . Izsiljevanje z groZnjami objave obcutljivih podatkov ali z
izsiljevanje Extantion groznjami kibernetskega napada.
Druge goljufije Scam Vse druge oblike spletnih goljufij.




SUVI-NOKI
I- = Plinovodi Naért odzivanja na kibernetske incidente september 2023
Stran: 18/18
Kategorija Vrsta ; .
incidenta incidenta Incident type Opis
Ranljivi sistemi in Vulnerable
naprave systems
Prosto dostopni in neustrezno za3Citeni sistemi in naprave, ki jih
Ranljivost . je moZno zlorabiti na podlagi znanih ranljivosti. Odprti,
g‘iﬁz@rr:‘% R;ig?::&?ée nezaiéiteni tolmaci domenskih imen, svetovno berljivi tiskalniki,
(Vulnerable) ) ranljivost, ki je razvidna iz pregledov Nessusa, podpisi virusov niso
posadobljeni itd.
Razkritje Other disclosure
ranljivosti
Drugo Vse incidente, ki ne sodijo v eno od opredeljenih kategorij, je
Drugo Other treba vkljugiti v ta razred (Ce se Stevilo incidentov v tej kategoriji
(Other) povela, to kaZe, da je treba sistem klasifikacije spremeniti).
Test Test Test Namenjeno preizkusom.




