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Na osnovi dolocil tock Deveti¢ in Dvanajstic Akta o ustanovitvi druzbe z omejeno
odgovornostjo PLINOVODI d.o.0., po posredovanju v mnenje Sindikatu delavcev druzbe
Plinovodi d.0.0. z dne 9. 12. 2024 ter na podlagi sklepa 56. seje Poslovodstva druzbe
PLINOVODI d.o.o. z dne 19. 12. 2024, sprejme Poslovodstvo druzbe Krovno politiko
upravljanja s pozarnimi pregradami:

1 Namen dokumenta

Namen dokumenta je definiranje krovne politike upravljanja s pozarnimi pregradami druzbe
Plinovodi d.o.o. DruZba Plinovodi zagotavlja primarno in sekundarno lokacijo, pri Cemer se
navedeni dokument nanasa na obe lokaciji druzbe in na vse poZarne pregrade, ki jih druzba
uporablja.

2 Krovna arhitektura postavitve

PoZarna pregrada mora biti zasnovana v skladu z najbolj$imi praksami za varnost omrezij,
kar vkljuuje uporabo robustne arhitekture, ki omogoca visoko razpolozljivost (HA - High
Availability) in skladnost s tehni¢nimi in podatkovnimi zahtevami druzbe. Postavitev mora
biti prilagojena potrebam druZbe in jasnemu poudarku doseganja maksimalne zasCite in
razpoloZljivosti omrezja. Za zagotavljanje stalne razpolozljivosti in nemotenega delovanja
sistema mora biti v konfiguracijo vkljucen mehanizem visoke razpolozljivosti (HA). Sistem
mora biti zasnovan tako, da v primeru okvare ene enote ali omrezne povezave, druga enota
samodejno prevzame vse naloge in zagotovi nemoteno delovanje omreZja. Pozarna pregrada
mora omogocati shranjevanje revizijskih sledi in loCevati internetno omrezje od poslovnega
okolja druzbe ter procesnega okolja druzbe ter locevati vecje stevilo segmentov. Poslovno
okolje druzbe mora biti s poZarno pregrado toceno od procesnega okolja druzbe.

3 Upravljanje s pozarnimi pregradami

V vseh primerih upravljanja s poZarnimi pregradami je potrebno upostevati uradna navodila
in priporotila proizvajalca opreme ter dejstvo, da mora z opremo, ki je predmet pozarne
pregrade, rokovati samo ustrezno usposobljeno tehnic¢no osebje.

3.1 Pravila gesel

Vsi uporabniki in administratorski racuni na pozarni pregradi morajo biti konfigurirani tako,
da morajo gesla biti zamenjana vsakih 30 dni. To velja za vse uporabnike z dostopom do
pozarnih pregrad. Uporabnike se o izteku gesla obvesti 10 dni pred iztekom le tega. V kolikor
uporabnik ne zamenja gesla pravocasno se njegov racun samodejno zaklene, dokler gesla ne
zamenja, ali dokler skrbnik ne odklene racuna. V primeru vpisa pet napacnih gesel se
uporabniski racun zacasno zaklene.

Krovna politika upravljanja s poZarnimi pregradami je interni akt druZbe Plinovedi d.o.o.
Vsak nepooblaséeni prenos tega akta k tretjim osebam je prepovedan.
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Pravila za oblikovanje gesel so zasnovana v skladu z najboljsimi varnostnimi praksami in
zagotavljajo, da so gesla dovolj mocna in varna pred zlorabami. Pravila za gesla so nastednja:

e dolzina gesla: geslo mora biti dolgo vsaj 16 znakov,

o kompleksnost: geslo mora vsebovati najmanj eno veliko ¢rko, eno malo crko, eno
stevilko in en poseben znak,

e ponovna uporaba gesel: prejsnjih gesel ni dovoljeno ponovno uporabljati.

3.2 BelezZenje dogodkov in dostopov

PoZarna pregrada mora podpirati natancno belezenje dogodkov in dostopov, Kar omogoca
celovit pregled nad vsemi spremembami v sistemu. BelezZiti se morajo naslednji dogodki:

e prijave in odjave: zabeleZiti se morajo vsi poskusi prijave in odjave iz sistema,
vkljuéno z uporabniskim imenom, datumom in éasom,

e spremembe v konfiguraciji: zabeleZiti se mora vsaka sprememba v varnostnih
pravilih, omreznih nastavitvah ali politiki dostopov,

¢ kritiéne operacije: zabeleZeni morajo biti vsi pomembni dogodki, kot so spremembe
na pozarni pregradi, ustvarjanje ali brisanje uporabniskih racunov ter spremembe v
varnostnih politikah.

Revizijske sledi se morajo hraniti najmanj za obdobje 12 mesecev. Revizijske sledi se morajo
hraniti na nacin, da jih ni mogoce spreminjati. Dostop do revizijskih sledi je omejen na
pooblaséene osebe, kar vkljucuje skrbnike sistema.

3.3 Administrativni dostopi

Dostopi do poZarne pregrade morajo biti skrbno dodeljeni na podlagi nacel najmanjsih
privilegijev (Least Privilege Principle) in biti omejeni glede na odgovornosti in potrebe
uporabnikov. Uporabniki morajo biti razdeljeni v skupine, ki imajo dolo¢ene pravice glede
na njihove vloge v omrezni infrastrukturi.

3.3.1 Skupine uporabnikov glede na pravice:

e Pravica '’'Super uporabnik’’ omogoca najbolj obsezne pravice in sicer:
o popoln dostop do vseh konfiguracijskih nastavitev,
o dostop do vseh revizijskih sledi,
o moznost ustvarjanja in spreminjanja uporabnikov in
o upravljanje nadgradnje in vzdrzevanja sistema.

Zaradi obseZnih pravic, ki jih ima ’’Super uporabnik’’, je pomembno, da so ti
uporabniki skrbno izbrani, da se preprecijo morebitne zlorabe ali napake, ki bi
lahko ogrozile varnost omrezja.

Krovna politika upravijanja s poZarnimi pregradami je interni akt druzbe Plinovedi d.o.o.
Vsak nepoobla$éeni prenos tega akta k tretjim osebam je prepovedan.



Plinovodi | KROVNA POLITIKA UPRAVLJANJA S POZARNIMI

Povezani z energijo

Stran 4 od 5
Datum: januar 2025
Verzija: 1

PREGRADAMI

e Pravica '’Branje in pisanje’’ omogoca popolno konfiguracijo pozarne pregrade
vendar brez najvi$jih administrativnih pravic in sicer omogoca:

e}

e}
(e}
0

popoln dostop za branje in pisanje,
nastavljanje in prilagajanje varnostnih pravil,
spremljanje sistemskih dogodkov in dnevnikov,
uporabniske in sistemske nastavitve.

e Pravica ''Branje’’ omogoca najnizje pravice dostopa do poZarne pregrade in sicer:

o]
(@]

popoln dostop za branje,
pregled dnevnikov in dogodkov.

Uporabniki s tovrstnimi pravicami ne morejo spreminjati ali urejati varnostnih pravil,
prilagajati konfiguracijskih nastavitev ali izvajati kakrsnihkoli posegov v delovanje
pozarne pregrade. Njihova vloga je izkljucno opazovalna.

3.4 Postopek za dodeljevanje in odvzemanje dostopov

Dostopi do poZarne pregrade se dodeljujejo in odvzemajo v skladu s formalnim postopkom
za upravljanje z dostopi.

3.4.1 Zahtevek za dostop do pozarne pregrade

Nov uporabnik (ali uporabnik, ki Zeli spremembo pravic), ki zeli dostopati do
pozarne pregrade, lahko zaprosi za dostop izklju¢no preko formalnega postopka,
to je z oddajo vloge za dostop do poZarne pregrade, pri cemer pravice uporabnika
dolodi glede na njegove odgovornosti.

3.4.2 Odobritev dostopa do pozarne pregrade

Vsako vlogo za dostop do poZarne pregrade mora odobriti Vodja Sluzbe za
informacijsko-komunikacijske tehnologije oziroma njegov pomocnik ali Vodja
oddelka PIS. Sele po odobritvi se zagotovi dostop do poZarne pregrade.

3.4.3 Periodi¢ni pregledi dostopov

Dostope do pozarne pregrade je potrebno redno pregledovati, najmanj na vsake
3 mesece, da se zagotovi, da imajo uporabniki ustrezne pravice glede na njihove
naloge in pristojnosti. Pregled dostopov se ustrezno zabeleZi. Skrbnik pozarne
pregrade mora voditi aZurirani seznam oseb, ki imajo dostop do poZarne pregrade.

3.5 Postopek za upravljanje s pravili na pozarni pregradi

Pred posodobitvijo pravil ali konfiguracijo novih pravil na pozarnih pregradah mora
vzdrzevalec sistema pridobiti odobritev izvedbe. Za namen odobritve izvedbe mora
vzdrzevalec sistema pristojnim v odobritev posredovati zahtevek, v katerem navede

Krovna politika upravljanja s poZarnimi pregradami je interni akt druZbe Plinovodi d.o.o.
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potrebne spremembe in razlog zanje ter potencialna tveganja, ki bi jim druzba lahko bila
podvrzena zaradi sprememb.

Pristojni za odobritev posodobitve pravil ali odobritev konfiguracije novih pravil na strani
druzbe Plinovodi so:

- Vodja Sluzbe za informacijsko-komunikacijske tehnologije,

- Pomocnik vodje Sluzbe za informacijsko-komunikacijske tehnologije,

- Vodja Oddelka PIS.

Brez pisne odobritve vzdrzevalec poZarne pregrade ne sme posodobiti pravil ali konfigurirati
novih pravil. Vsako posodobljeno ali novo konfigurirano pravilo na pozarni pregradi mora
imeti zabeleZen razlog kreiranja oziroma spremembe.

Izjema pri odobritvi pravil so morebitna izjemno visoka tveganja oziroma stanja v fazi
kibernetskega napada ali poskusa kibernetskega napada, kjer lahko vzdrZevalec poZarne
pregrade vpeljuje nova pravila in konfigurira obstojeca pravila z namenom takojsnjega
zmanj$anja tveganj. O tem mora vzdrZevalec poZarne pregrade Cimprej obvestiti pristojne
za odobritev pravil na strani druzbe Plinovodi.

4 Uveljavitev

Ta politika zacne veljati in se uporablja od objave v Obvestilih.
Ljubljana, dne 6. 1. 2025
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