Plin ovo di OBVESTILA 19/25

][ Ljubljana, 20. 8. 2024

PRAVILNIK O VAROVANJU TAJUNIH
PODATKOV STOPNJE INTERNO



Plinovodi

L=])
ﬁl"’r;;» Povezani z energijo

PRAVILNIK O VAROVANJU TAJNIH

PODATKOV STOPNJE INTERNO

Stran:  1/12
Datum: avgust 2025
Verzija: 2

PRAVILNIK O VAROVANJU
TAJNIH PODATKOV STOPNJE INTERNO

PREGLEDALA

ODOBRILA

IZDELALA
ez | adej Tanko
mhnovw\.sl

Tina Galic¢

E-Zig ustvarjen za
I e

Napredni e-2ig s kvalifciranim potrdiiom

ez MArjan Ebertinc

tina.galic@plinoves

Napredni e-Zig s i ilom

NaTaTT EbeTT
marjan.eberlinc@plinovodi.si

Datum e-Ziga: 01.08.2025

Potek veljavnosti potrdila: 04. aJaan g'i n'i goj

MMt potTa: mSfgn
Datum e-Ziga: 06.08.2025

Rt geliatpal potria: 04. h200' TON Gortnar

Napredni e-Zig natrdilam
Imetnik potrdila: mSign

tenc

E-#ig ustvarien za:

Jan Sinigoj
Jan. slmgoj@p novodr st

OtorrGortrar
oton.gortnar@plinovodi.si

SHsiimag.

Matija.Bitenc@plinovodi.si

Napredni e-zig s kvalificiranim potrdilom
Imetnik potrdila: mSign

Datum e-Ziga: 06.08.2025

Potek veljavnosti potrdila: 04.04.2030

Napredni e-zig s kvalificiranim potrdilom
Imetnik potrdila: mSign

Pravilnik o varovanjuSijfy msp potrdglaéeféi Iptgrno je interni akt druzl%tém\;m poﬁ,%?lz_smm_z 30

Vsak nepooblasceni prenos tega akta k tretjim osebam je prepovedan.

Naprednie=zig-skvatificiranim Potrdilom
Imetnik potrdila: mSign




Stran:  2/12
J| Plinovodi PRAVILNIK O VAROVANJU TAJNIH Datum: avaust 2025
= Povezani z energijo PODATKOV STOPNJE INTERNO Verzija: 2

Na podlagi 38. clena Zakona o tajnih podatkih (Uradni list RS, st. 50/06 - uradno
precisc¢eno besedilo, 9/10, 60/11, 8/20, 18/23 - ZDU-10), Uredbe o varovanju tajnih
podatkov (Uradni list RS, st. 50/22, 103/24), mnenja Urada Vlade RS za varovanje
tajnih podatkov z dne 29. 5. 2025, po posredovanju v mnenje Sindikatu delavcev
druzbe Plinovodi d.o.o. z dne 24. 6. 2025 ter na podlagi sklepa 34. seje Poslovodstva
druzbe PLINOVODI d.o.0., z dne 6. 8. 2025, izdaja Poslovodstvo druzbe PLINOVODI
d.o.o. naslednji

PRAVILNIK O VAROVANJU TAJNIH PODATKOV STOPNJE INTERNO

I. SPLOSNE DOLOCBE
1. Clen

S Pravilnikom o varovanju tajnih podatkov stopnje interno (v nadaljevanju: pravilnik)
se vzpostavlja sistem postopkov in ukrepov varovanja tajnih podatkov stopnje
tajnosti INTERNO, katere pri izvajanju zakonsko dolocenih nalog pridobi ali z njimi
razpolaga druzba Plinovodi d.o.0. (v nadaljevanju: druzba) ter zaposleni posamezniki
v druzbi, in s katerimi se onemogoca njihovo razkritje nepooblas¢enim osebam.

V kolikor postopki in ukrepi varovanja tajnih podatkov niso s tem pravilnikom
podrobneje dolocCeni, se neposredno uporabljajo dolocbe vsakokrat veljavnega
Zakona o tajnih podatkih (v nadaljevanju: zakon) in podzakonskih predpisov, ki
podrobneje urejajo varovanje tajnih podatkov.

2. ¢len

Izrazi, uporabljeni v tem pravilniku, imajo naslednji pomen:
tajni podatek je dejstvo ali sredstvo z delovnega podroCja organa, ki se
nanasa na javno varnost, obrambo, zunanje zadeve ali obvescevalno in
varnostno dejavnost drzave, ki ga je treba zaradi razlogov dolocenih v zakonu
zavarovati pred nepoklicanimi osebami, in ki je v skladu z zakonom doloceno
in oznaceno za tajno;
upravno obmocje je prostor, v katerem se pod dolocenimi pogoji hranijo tajni
podatki stopnje INTERNO;
KIS NCKU je komunikacijsko informacijski sistem Nacionalnega centra za
krizno upravljanje, ki je akreditiran s strani Urada Vlade Republike Slovenije
za varovanje tajnih podatkov za varovanje tajnih podatkov stopnje tajnosti
INTERNO, RESTREINT UE/EU RESTRICTED in NATO RESTRICTED ter se nahaja v
upravnem obmocju druzbe.
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Il. SPLOSNI VARNOSTNI UKREPI
3. ¢len

Poleg Poslovodstva druzbe imajo dostop do tajnih podatkov stopnje tajnosti INTERNO
v druzbi zgolj osebe, ki so pridobile potrdilo o opravljenem osnovnem usposabljanju s
podrocja obravnavanja in varovanja tajnih podatkov in so podpisale Izjavo preverjane
osebe (Priloga 1) ter so za dostop do tajnih podatkov stopnje tajnosti INTERNO
pooblas¢ene s strani Poslovodstva druzbe. Osebe, ki so pooblascene za dostop do
tajnih podatkov stopnje tajnosti INTERNO ter dostopajo do KIS NCKU, morajo
podpisati tudi Izjavo EU za stopnjo tajnosti INTERNO (Priloga 2) ter Izjavo NATO za
stopnjo tajnosti INTERNO (Priloga 3).

Osebe, ki bodo v druzbi pooblas¢ene za dostop do tajnih podatkov stopnje tajnosti
INTERNO, morajo poleg pogojev iz prejsnjega odstavka izpolnjevati tudi naslednje
pogoje:

- da niso bile pravhomocno obsojene zaradi naklepnega kaznivega dejanja, katerega

storilec se preganja po uradni dolznosti, na nepogojno kazen zapora v trajanju vec
kot Sest mesecev;

- da zoper nje ni vlozena pravnomocCna obtoznica zaradi naklepnega kaznivega
dejanja, ki se preganja po uradni dolznosti.

Oseba, ki je seznanjena z okolisCino iz prejsnjega odstavka, mora o tem nemudoma
seznaniti druzbo Plinovodi d.o.o.

Vsak, ki mu je bil zaupan tajni podatek ali se je seznanil z vsebino tajnega podatka,
je odgovoren za njegovo varovanje in ohranitev njegove tajnosti. DolZnost varovanja
tajnih podatkov ne preneha, ko osebi preneha funkcija ali delovno razmerje v druzbi.

Oseba, ki se je v okviru svojega dela seznanila s tajnimi podatki, teh ne sme
uporabiti za druge namene kot za izvajanje delovnih nalog v druzbi.

4. Clen
Tajne podatke se mora v druzbi hraniti na nacin, ki zagotavlja, da imajo dostop do
teh podatkov samo pooblascene osebe, ki tajne podatke potrebujejo za izvajanje
svojih delovnih nalog.
lll. VAROVANJE OSEB, Kl IMAJO DOSTOP DO TAJNIH PODATKOV

5. ¢len
Osebe, ki dostopajo do tajnih podatkov stopnje tajnosti INTERNO se v skladu z
dolocili 31a. ¢lena zakona napoti na osnovno usposabljanje s podrocja obravnavanja

in varovanja tajnih podatkov. Osebe pred opravljanjem dela in seznanitvijo s tajnimi
podatki podpisejo Izjavo preverjane osebe (Priloga 1), da so seznanjene z zakonom in
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drugimi predpisi, ki urejajo varovanje tajnih podatkov in da se zavezujejo s tajnimi
podatki ravnati s skladu s temi predpisi, v kolikor dostopajo do KIS NCKU pa tudi
Izjavo EU za stopnjo tajnosti INTERNO (Priloga 2) ter I1zjavo NATO za stopnjo tajnosti
INTERNO (Priloga 3).

IV. VAROVANJE PROSTOROV
6. Clen

Nadzor vstopa zaposlenih oseb v upravno obmocje temelji na sistemu fizicne in
samodejne kontrole in evidentiranja vstopa.

Obiskovalci lahko vstopajo in se gibljejo ter zadrzujejo v upravnem obmocju le v
spremstvu zaposlenih oseb druzbe Plinovodi d.o.o.

7. clen

Upravno obmocje je vedno zaklenjeno. lzven rednega delovnega Casa je varovano s
tehni¢nim varovanjem, povezanim z varnostno sluzbo na vhodu v druzbo.

V. VAROVANJE DOKUMENTOV IN MEDIJEV, KI VSEBUJEJO TAJNE PODATKE
8. clen

Tajni podatki v fizicni obliki se hranijo v upravnem obmocju v kovinski omari z
oznako »Za dokumentacijo INTERNO«, ki se vedno zaklepa.

9. clen

Pooblas¢ene osebe za dostop do tajnih podatkov lahko obdelujejo tajne podatke
stopnje tajnosti INTERNO na svojem delovnem mestu. Pri tem morajo poskrbeti, da v
prisotnosti ostalih oseb na pisalnih mizah ni delovnih dokumentov, ki vsebujejo tajne
podatke, oziroma, da onemogocijo nepooblas¢enim osebam vpogled v tovrstne
dokumente. Ko zapustijo delovno mesto, morajo dokumente, ki vsebujejo tajne
podatke, bodisi zakleniti v predalnik, bodisi jih vrniti v kovinsko omaro, kjer se
hranijo.

10. ¢len

Vsa dokumentacija v elektronski obliki oznacena s stopnjo tajnosti INTERNO se hrani
in izmenjuje preko sistema KIS NCKU. Dostop do sistema KIS NCKU imajo zgolj tiste
pooblas¢ene osebe za dostop do tajnih podatkov, za katere je druzba na Ministrstvo
za obrambo podala Zahtevek za vzpostavitev dostopa uporabnika do osnhovnih
informacijskih storitev KIS NCKU. Osebe, ki dostopajo do KIS NCKU morajo dostop
preverjati najmanj mesecno.
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Delovanje sistema KIS NCKU zagotavlja Ministrstvo za obrambo, ravno tako ustrezno
belezenje in hrambo revizijskih sledi prijav in aktivnosti v sistemu.

Elektronski prenos tajnih podatkov stopnje tajnosti INTERNO izven upravnega
obmocja je dovoljen le z uporabo kriptografskih resitev, ki jih je na podlagi postopka
ugotavljanja ustreznosti kriptografskih resitev odobril Urad Vlade Republike Slovenije
za varovanje tajnih podatkov.

VI. VAROVANJE KOMUNIKACIJ, PO KATERIH SE PRENASAJO TAJNI PODATKI
11. ¢len

Dokumentacija s tajnimi podatki stopnje tajnosti INTERNO, se posilja le v zaprti
dvojni neprosojni kuverti s priporoceno posto s povratnico ali preko sistema KIS
NCKU.

VII. NACIN OZNACEVANJA STOPENJ TAJNOSTI
12. ¢len

Druzba oznacuje s stopnjo tajnosti INTERNO le obdelane dokumente, katere je
prejela od drzavnih organov z enako oznacbo.

13. ¢len

Na dokumentaciji se mora oznaka tajnosti INTERNO zapisati na sredino na vrh ter dno
dokumenta in se mora jasno razlikovati od drugih zapisov, pri cemer se za zapis
oznake stopnje tajnosti INTERNO uporabi druga vrsta pisave in njene ¢rke morajo biti
vecje od crk preostalih zapisov. Na dokument se mora nujno zapisati Sifro dokumenta
in datum (Priloga 4).

Dokumentacija v fizicni obliki se zapakira v notranjo neprosojno kuverto, na kateri se
zgoraj levo zapise posiljatelj, pod tem datum posiljanja in Sifra dokumenta, desno
spodaj prejemnik, desno zgoraj pa se zapise stopnja tajnosti INTERNO.

Na zunanji neprosojni ovojnici morajo biti podatki o naslovniku, posiljatelju in
stevilka dokumenta. 1z oznak na zunanji ovojnici ne sme biti razvidno, da vsebuje
tajni podatek.

Dokumentacija, poslana v elektronski obliki, preko sistema KIS NCKU, mora biti
naslovljena neposredno na prejemnike in ne na splosne elektronske naslove.
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VIIl. VAROVANJE OPREME, S KATERO SE OBRAVNAVAJO TAJNI PODATKI
14. ¢len

Tajni podatki se na racunalniski opremi le obdelujejo in ne shranjujejo. Za izvajanje
delovnih nalog lahko pooblasc¢ene osebe za dostop do tajnih podatkov dokumentacijo
izpiSejo ali fotokopirajo. Nepotrebno papirno dokumentacijo morajo po uporabi
komisijsko (prisotnost vsaj se ene pooblas¢ene osebe) uniciti, razrezati z rezalnikom
papirja, ki zagotavlja razrez papirja velikosti 0,8 mm x 15 mm (vzdolZni in precni
razrez) in je namescen v upravnem obmocju.

IX. NACIN SEZNANITVE UPORABNIKOV Z UKREPI IN POSTOPKI VAROVANJA TAJNIH
PODATKOV

15. ¢len

Zaradi varovanja tajnih podatkov so pooblas¢ene osebe za dostop do tajnih podatkov
stopnje tajnosti INTERNO na delovnih mestih dolzne izvajati naslednje splosne
varnostne ukrepe:

- podpisati Izjavo preverjane osebe (Priloga 1), v kolikor pooblascene osebe
dostopajo do KIS NCKU pa tudi Izjavo EU za stopnjo tajnosti INTERNO (Priloga
2) ter Izjavo NATO za stopnjo tajnosti INTERNO (Priloga 3);

- seznaniti druzbo Plinovodi d.o.o. z morebitno okolis¢ino iz drugega odstavka
3. Clena tega pravilnika;

- zaklepati pisalne mize in kovinsko omaro v katerih se hranijo tajni podatki,
kadar niso na svojem delovnem mestu;

- poskrbeti, da v prisotnosti ostalih oseb, na pisalnih mizah ni delovnih
dokumentov oziroma nepooblas¢enim osebam onemogociti vpogled v delovne
dokumente;

- po koncani izdelavi dokumentov s tajnimi podatki poskrbeti za unicenje
delovnega gradiva nastalega pri izdelavi dokumentov;

-z vsakim nepooblas¢enim dostopom do tajnih podatkov, njihovim uni¢enjem,
odtujitvijo ali kakrsnimkoli drugim dogodkom, ki kaZze na zlorabo tajnih
podatkov (v nadaljnjem besedilu: zloraba tajnega podatka), je treba takoj
seznaniti Poslovodstvo druzbe in zagotoviti vse ukrepe za preprecitev
nadaljnje zlorabe tajnega podatka in izsleditev odtujenih tajnih podatkov;

- Ce je tajnost podatka dolocil drug organ ali organizacija iz drugega ali
tretjega odstavka 1. clena zakona, ga je o zlorabi tajnega podatka in
sprejetih ukrepih treba nemudoma obvestiti;

- o0 vsaki zlorabi tajnega podatka je treba obvestiti posiljatelja tajnih
dokumentov;

- upostevati druge predpise na podrocju obravnavanja tajnih podatkov.
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16. ¢len

Ob morebitni zlorabi tajnih podatkov stopnje tajnosti INTERNO morajo pooblascene
osebe za dostop do tajnih podatkov takoj obvestiti posiljatelja tajnih dokumentov.

X. EVIDENTIRANJE DOSTOPOV DO TAJNIH PODATKOV
17. ¢len

Kljuce kovinske omare, v kateri se hrani fizicna dokumentacija s tajnimi podatki
stopnje tajnosti INTERNO, imata Direktor tehnicnega sektorja in Vodja pravne
pisarne. Evidentiranje dostopov do tajnih podatkov stopnje tajnosti INTERNO v fizi¢ni
obliki vodi Direktor tehnicnega sektorja ali Vodja pravne pisarne v elektronskem
registru EVIDENCA DOSTOPQOV DO TAJNIH PODATKOV.

Pooblasc¢ena oseba, ki dostopa do tajnih podatkov stopnje tajnosti INTERNO, je o tem
dolzna seznaniti Direktorja tehni¢nega sektorja ali Vodjo pravne pisarne, da se v
elektronskem registru lahko evidentira dostop do tajnih podatkov stopnje tajnosti
INTERNO.

Evidentiranje dostopov in aktivnosti do tajnih podatkov stopnje tajnosti INTERNO v
elektronski obliki samodejno zagotavlja KIS NCKU.

Xl. EVIDENTIRANJE PREJEMA IN DISTRIBUCIJE TAJNIH PODATKOV
18. ¢len

Prejeto dokumentacijo oznaceno s stopnjo tajnosti INTERNO v fizicni obliki, so
zaposleni v vloziscu dolzni takoj (brez odpiranja) predati v roke pooblasceni osebi za
dostop do tajnih podatkov stopnje tajnosti INTERNO, ki prejem dokumentacije v
fizicni obliki potrdi z vpisom v dostavno knjigo.

Pooblasc¢ena oseba o prejemu dokumentacije oznaceno s stopnjo tajnosti INTERNO v
fizicni obliki obvesti Direktorja tehnicnega sektorja ali Vodjo pravne pisarne, ki
evidentirata prejem tajnih podatkov stopnje tajnosti INTERNO v fizicni obliki z
vpisom v elektronski register EVIDENCA PREJETE/IZDANE POSTE S TAJNIMI PODATKI.

Evidentiranje prejema tajnih podatkov stopnje tajnosti INTERNO v elektronski obliki
samodejno zagotavlja KIS NCKU.

19. ¢len
Pooblas¢ena oseba za dostop do tajnih podatkov stopnje tajnosti INTERNO mora

glede nacrtovane distribucije tajnih podatkov stopnje tajnosti INTERNO drzavnim
organom v fizicni obliki seznaniti Direktorja tehnicnega sektorja ali Vodjo pravne
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pisarne, ki sta zadolzena za distribucijo tajnih podatkov. Evidentiranje poslanih
tajnih podatkov stopnje tajnosti INTERNO v fizicni obliki v elektronskem registru
EVIDENCA PREJETE/IZDANE POSTE S TAJNIMI PODATKI izvaja Direktor tehnicnega
sektorja oziroma Vodja pravne pisarne.

Za distribucijo tajnih podatkov stopnje tajnosti INTERNO drzavnim organom v
elektronski obliki je zadolzena oseba, ki ima dostop do KIS NCKU, v kolikor se
dokumentacija posilja preko KIS NCKU.

Evidentiranje poslanih tajnih podatkov stopnje tajnosti INTERNO v elektronski obliki
samodejno zagotavlja KIS NCKU.

XiI. KONCNA DOLOCBA

20. ¢len

Ta Pravilnik zacne veljati z dnem objave v Obvestilih druzbe PLINOVODI d.o.o.,
uporablja pa se od 1. 9. 2025 dalje.

Z dnem, ko se zacne uporabljati ta Pravilnik, preneha veljati in se uporabljati
Pravilnik o varovanju tajnih podatkov stopnje interno, objavljen v Obvestilih st.

16/16, dne 16. 12. 2016.

Ljubljana, 6. 8. 2025
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Priloga 1: Izjava preverjane osebe,

Priloga 2: Izjava EU za stopnjo tajnosti INTERNO,
Priloga 3: Izjava NATO za stopnjo tajnosti INTERNO,
Priloga 4: Vzorec dokumenta INTERNO.
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Priloga 1: Izjava preverjane osebe

IZJAVA

Podpisani/-a , rojen/-a ,

s stalnim prebivalis¢em ,

zaposlen/-a

Na podlagi drugega odstavka 22.g ¢lena oziroma drugega odstavka 31.a clena Zakona
o tajnih podatkih (Uradni list RS, st. 50/06 - uradno precisceno besedilo, 9/10,
60/11, 8/20, 18/23 - ZDU-10)

IZJAVLJAM,

da sem seznanjen/-a z Zakonom o tajnih podatkih in predpisi, sprejetimi na
njegovi podlagi, in se zavezujem, da bom s tajnimi podatki ravnal/-a v skladu z
navedenimi predpisi.

Prav tako izjavljam, da:

- nisem bil/-a pravhomocno obsojen/-a zaradi naklepnega kaznivega dejanja,
katerega storilec se preganja po uradni dolznosti, na nepogojno kazen zapora v
trajanju vec kot Sest mesecev;

- zoper mene ni vlozena pravhomocna obtoznica zaradi naklepnega kaznivega
dejanja, ki se preganja po uradni dolznosti.

Zavezujem se, da bom po seznanitvi z okolis¢ino iz prejSnjega odstavka o tem
nemudoma seznanil druzbo Plinovodi d.o.o.

V/Na Dne

(podpis)

Pred podpisom izjave se mora podpisnik udeleziti osnovnega usposabljanja s
podrocja tajnih podatkov!
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Priloga 2: Izjava EU za stopnjo tajnosti INTERNO

IZJAVA

Podpisani/a , rojen/-a ,
sem se udelezil/a osnovnega usposabljanja s podrocja tajnih podatkov.

IZJAVLJAM,

da sem seznanjen/a s postopki in ukrepi za varovanje tajnih podatkov, ki so v lasti
Republike Slovenije in Evropske unije, ter se hkrati zavedam odgovornosti in
posledic, ki bi lahko nastale ob ravnanju v nasprotju s predpisi in pravnim redom
Republike Slovenije in Evropske unije, ki urejajo in dolo¢ajo ukrepe in postopke za
varovanje tajnih podatkov Evropske unije.

V/Na Dne

(podpis)

Pred podpisom izjave se mora podpisnik udeleziti osnovnega usposabljanja s
podrocja tajnih podatkov, na katerem se seznani s predpisi Evropske unije in
mednarodnimi pogodbami, ki urejajo varovanje tajnih podatkov Evropske unije!
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Priloga 3: Izjava NATO za stopnjo tajnosti INTERNO

Podpisani/a

IZJAVA

, rojen-a

sem se udelezil/a osnovnega usposabljanja s podroc¢ja tajnih podatkov.

IZJAVLJAM,

da sem seznanjen/a s postopki in ukrepi varovanja tajnih podatkov, ki so v lasti
Republike Slovenije in zveze NATO, ter se hkrati zavedam odgovornosti in posledic, ki
bi lahko nastale ob ravnanju v nasprotju s predpisi in pravnim redom Republike
Slovenije in zveze NATO, ki urejajo in dolocajo ukrepe in postopke za varovanje

tajnih podatkov zveze NATO.

V/Na

Dne

(podpis)

Pred podpisom izjave se mora podpisnik udeleziti osnovnega usposabljanja s
podrocja tajnih podatkov, na katerem se seznani s predpisi zveze NATO in
mednarodnimi pogodbami, ki urejajo varovanje tajnih podatkov zveze NATO!
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